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KONKURRENZAUSSPÄHUNG
αόǳƳƎŀƴƎǎǎǇǊŀŎƘƭƛŎƘ LƴŘǳǎǘǊƛŜǎǇƛƻƴŀƎŜύ 
Ausforschung, die ein (konkurrierendes) 
Unternehmen gegen ein anderes 
betreibt.
Gehört NICHT zum Aufgabenbereich der 
Verfassungsschutzbehördenά

Wirtschaftsspionage ist das Auskundschaften und Weitergeben von Geschäftsgeheimnissen; 
strafbar gegebenenfalls wegen Diebstahls (§ 242 StGB), Verwertung fremder Geheimnisse (§ 204 
StGB) oder nach §§17 folgende UWG. Meyers Online Lexikon

WIRTSCHAFTSSPIONAGE
α{ǘŀŀǘƭƛŎƘ ƎŜƭŜƴƪǘŜ ƻŘŜǊ ƎŜǎǘǸǘȊǘŜΣ Ǿƻƴ 
fremden Nachrichtendiensten 
ausgehende Ausforschung von 
Wirtschaftsunternehmen und Betrieben. 
Dieser Bereich nachrichtendienstlicher 
Tätigkeit ist Aufgabe der 
Spionageabwehr der Verfassungs-
schutzbehördenΦά

Definitionen des Bundesamtes für Verfassungsschutz:

Definitionen.
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Quelle: Studie: Gefahrenbarometer 2010

Unternehmensgröße und Schaden durch W&I Spionage.

10 bis 50 Millionen Euro

50 bis 250 Millionen Euro

250 Mill. bis 1 Milliarde Euro

Über 1 Milliarde Euro

45,8 %

38,5 %

11,5 %

4,2 %

Abhängigkeit in Höhe vom Jahresumsatz.

10 bis 50 Millionen Euro (Klein)

50 bis 250 Millionen Euro (Mittel)

250 Mill. bis 1 Milliarde Euro (Groß)

Über 1 Milliarde Euro (Sehr groß)

20,8 %

36,7 %

24,3 %

18,2 %

Verteilung der Schadenshöhe und -häufigkeit.

Anteil der 
Unternehmen
in Deutschland

Davon hatten 
Schäden
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Tatort Berlin Mai 2007.
Chinesische Hacker sind über das Computernetz heimlich in das Bundeskanzleramt eingedrungen. 
Tausende von Dokumenten und Vermerken wurden von den Rechnern in der Regierungszentrale 
gestohlen und über das Internet nach China geleitet.

Auch Regierungen sind nicht mehr sicher!

Der Deutsche Ralph 
Thomas (links) jagt für 
die US-Firma iDefense
chinesische Hacker. 
Spitzenleute werden in 
Deutschland schlecht 
bezahlt!

"Tom" ist einer der sehr 
staatsgläubigen, patrio-
tischen Meister-Hacker in 
China.

α½ǿŜƛ aƛƭƭƛƻƴŜƴά 
Chinesische Offiziere 
werden für den Cyber-
Krieg derzeit ausgebildet!

http://www.wdr.de/tv/diestory/sendungsbeitraege/2009/0323/index.jsp?pbild=2
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Die neue Aufgabe der Geheimdienste! Rang 1: VR China

Quelle: Verfassungsschutz BW

ÁCa. 800.000 Mitarbeiter!

ÁJeder Chinese, der bei einem NICHT-

chinesischen Unternehmen arbeitet, ist 

gesetzlich verpflichtet, wöchentlich 

einen Report an den MMS zu liefern.

ÁDie meisten chinesischen Mitarbeiter

in Fremdunternehmen unterstehen 

direkt dem MMS.

ÁDie höchste, ehrenhafte Leistung eines 

chinesischen Ingenieurs ist es, 

Ăperfekte Sachenñ Ăperfekt 

nachzubauenñ.

Wer greift an?
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ÁCa. 400.000 Mitarbeiter!

ÁDas Bundesgesetz Nr. 5 der russischen 

Fºderation Ă¦ber die Auslandsaufklªrungñ 

vom 10. Januar 1996 deklariert 

unmissverständlich als eines der Ziele der 

Nachrichtenbeschaffung in seinem Ä5 :

Ă...3.) die wirtschaftliche Entwicklung 

und den wissenschaftlich-technischen 

Fortschritt des Landes zu 

unterstützenéñ

ÁDer FSB bietet gegen Entgelt seine 

Dienstleistungen auch 

Unternehmen an. Und das als 

einziger Nachrichtendienst der 

Welt!!!
Quelle: Verfassungsschutz BW

Die neue Aufgabe der Geheimdienste! Rang 2: Russland

Wer greift an?
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CIA und NSA sind auch aktiv:

Satellitensystem Echelon

hört Telefonate ab und 

fotografiert Industriegelände.

Der NSA kann 1 Jahr lang 

ohne Begründung Notebooks 

von einreisenden 

Geschäftsleuten 

beschlagnahmen.

Lauschangriffe:

Abhören der Telekommunikation

(Echelon)

Informationsbeschaffung durch Nutz-

ung von Mitarbeitern der ange-

griffenen Unternehmen.

Bekannte Erfolge:

ICE-Projekt Siemens gegen TGV 

(Korea)

Spionage des DGSE bei Boeing

Abhören der First Class der Air 

Franceé

UK: MI6 und GCHQ 

in Vauxhall

FR: DGSE  in 

Paris

Man spricht zwar nicht gerne schlecht über Freunde, aber:

Die neue Aufgabe der Geheimdienste! Rang 3: USA/GB/FR

Wer greift an?

http://images.google.de/imgres?imgurl=http://www.mbawomen.org/images/content/pagebuilder/16961.jpg&imgrefurl=http://www.mbawomen.org/site/PageServer?pagename=SPON_our_sponsors2006&h=317&w=313&sz=93&hl=de&start=6&tbnid=3JeGUntwTjlujM:&tbnh=118&tbnw=117&prev=/images?q=Logo+CIA&imgsz=small|medium|large|xlarge&gbv=2&svnum=10&hl=de
http://images.google.de/imgres?imgurl=http://blog.wired.com/27bstroke6/nsa_logo_1.gif&imgrefurl=http://blog.wired.com/27bstroke6/2007/07/index.html&h=200&w=200&sz=26&hl=de&start=4&tbnid=QfWKtdWfdPhrJM:&tbnh=104&tbnw=104&prev=/images?q=Logo+NSA&imgsz=small|medium|large|xlarge&gbv=2&svnum=10&hl=de
http://de.wikipedia.org/wiki/Bild:Secret_Intelligence_Service_building_-_Vauxhall_Cross_-_Vauxhall_-_London_-_24042004.jpg
http://images.google.de/imgres?imgurl=http://www.mi6.gov.uk/files/images/about_logo_sis.gif&imgrefurl=http://www.mi6.gov.uk/output/Page2.html&h=68&w=161&sz=5&hl=de&start=24&tbnid=pDU6T4KiNYcoXM:&tbnh=41&tbnw=98&prev=/images?q=Logo+SECRET+INTELLIGENCE+SERVICE&start=18&imgsz=small|medium|large|xlarge&gbv=2&ndsp=18&svnum=10&hl=de&sa=N
http://en.wikipedia.org/wiki/Image:DGSE_01.jpg
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Wer greift an?
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Echelon: Zur Zeit verwendete US-Spionagesatelliten:

Satellit Anzahl Orbit (Meilen) Hersteller Zweck

Advanced KH-11 3 200 Lockheed Martin 5"-Spionagephotographie

LaCrosse Radar Imaging 2 200-400 Lockheed Martin
3-10 Fuß-

Spionagephotographie

Orion/Vortex 3 22.300 TRW
Abhören der 

Telekommunikation

Trumpet 2 200-22.300 Boeing Abhören des Mobilfunks

Parsae 3 600 TRW
Abhören des Funkverkehrs 

über den Ozeanen

Satellite Data Systems 2 200-22.300 Hughes Datenweiterleitung

Defence Support Program 4+ 22.300 TRW/Aerojet Raketenfrühwarnsystem

Defence Meteorological Support 

Program
2 500 Lockheed Martin

Meteorologie, Erkennung 

von Atomexplosionen

Wer greift an?
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Unser 

Unternehmen ist 

sicher vor 

Angriffen, wir 

haben eine Top-

Firewall!

Beispiel Wirtschaftsspionage:

Denken Sie NICHT zu kurz!

Sind Sie sicher?

http://images.google.de/imgres?imgurl=http://www.wdr.de/themen/_images_/images/3/computer/schiebwoche/2004/film_firewall.jpg&imgrefurl=http://www.wdr.de/themen/computer/schiebwoche/2005/index_01.jhtml&h=120&w=154&sz=8&hl=de&start=12&um=1&tbnid=nrDZ-smZcyT89M:&tbnh=75&tbnw=96&prev=/images?q=Firewall+Mauer&imgsz=small|medium|large|xlarge&ndsp=18&svnum=10&um=1&hl=de&sa=N
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Unser 

Unternehmen ist 

sicher vor 

Angriffen, wir 

haben eine Top-

Firewall!

Sind Sie sicher?

http://images.google.de/imgres?imgurl=http://www.wdr.de/themen/_images_/images/3/computer/schiebwoche/2004/film_firewall.jpg&imgrefurl=http://www.wdr.de/themen/computer/schiebwoche/2005/index_01.jhtml&h=120&w=154&sz=8&hl=de&start=12&um=1&tbnid=nrDZ-smZcyT89M:&tbnh=75&tbnw=96&prev=/images?q=Firewall+Mauer&imgsz=small|medium|large|xlarge&ndsp=18&svnum=10&um=1&hl=de&sa=N
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FUNKTION: Versteckte, getarnte Raummikrofone übertragen Gespräche über Funk. Reichweite: 20 m bis 5 km. 

In Verbindung mit einer Scanner-Handy-Einheit  Reichweite: weltweit.  Energieversorgung erfolgt meist über Batterie, 

aber auch über Netzstrom- und Telefonnetz oder Solarzellen.

Passive Wanzen benötigen keine angebaute Energieversorgung. 

Die benötigte Energie wird einfach von außen eingestrahlt, sie sind nur sehr schwer zu finden!

VERSTECK: Die winzigen elektronischen Bauteile können in jedem Hohlraum stecken, in abgehängten Decken, 

Böden, Möbeln, Elektrogeräten, Zimmerpflanzen. Hier zählt Phantasie, Einfallsreichtum und Erfahrung.

AUFWAND: Die Montage erfolgt schnell und ist kinderleicht. 

Einfache Wanzen sind ab 100 Euro zu haben. Wenn es sich beispielsweise um eine getarnte Wanze handelt (Uhr, 

Taschenrechner, Lampe, etc.) kann sich der zukünftig Abgehörte wenigstens über ein schönes Werbegeschenk freuen 

und platziert das liebe "Info-Ungeziefer" eigenhändig in seinen vier Wänden.

TÄTER: Jeder, der Zugang zum Zimmer hat. Mitarbeiter, Besucher, Putzfrauen, Handwerker oder Monteure. 

Letztendlich hat jeder die Möglichkeit, sich Zutritt zu diesem Raum zu verschaffen. 

ABWEHR: Profi-Wanzenaufspürgeräte (z.B. MO 2055/II) ab ca. 30.000 Euro erhältlich (Sachverständigenwissen 

vorausgesetzt!).

Elektronisches ĂGroÇreinemachenñ als Dienstleistung durch einen anerkannten Sachverstªndigen (Sweeping) ab ca. 

1.000 bis 5.000 Euro zu erwerben (abhängig von Raumgröße und Aufwand).

ĂWanzenĂ / Minisender

Technische Angriffe auf die Büroumgebung.
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FUNKTION:  Der Lauscher nutzt z.B. einen Heizkörper oder die ganze Wand als Mikrofon. 

Schallwellen versetzen den Körper in Schwingungen, die das Gerät auffängt, verstärkt, filtert und 

hörbar macht.

VERSTECK:  Der Lauscher sitzt unbehelligt im angrenzenden Raum. Beliebte Lauschstellen sind 

auch Versorgungsschächte, die vertikal durch alle Etagen führen.

AUFWAND:  Spitzengeräte liefern erstaunliche Hörqualität, Preis ab 2.000 Euro. 

Leistungsschwächere Geräte ab 200 Euro erhältlich.

TÄTER:  Jeder, der Zugang zum Nachbarraum hat. Funktioniert auch durch eine Glasscheibe. 

Betriebsinterne oder betriebsfremde Täter.

ABWEHR:  Rauschgeneratoren machen das Belauschen 

von Körperschall fast unmöglich, sind aber teuer. Rausch-

generatoren für einen kleinen Raum kosten ca. 1.000 - 3.000 Euro.

Körperschallmikrofone

Technische Angriffe auf die Büroumgebung.
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FUNKTION:  Der Schall wird durch ein Parabol-Richtmikrofon oder Standart-Richtmikrofon 

eingefangen. Die Schallwellen werden wie bei einer Körperschall-Auswertung mehrfach verstärkt, 

gefiltert und ausgewertet.

VERSTECK:  Der Lauscher lauert z.B. im Freien auf einer Parkbank und richtet die Spitze seines 

Regenschirmes unbemerkt auf Sie oder Ihr geöffnetes Bürofenster. Diese Regenschirmspitze die 

während des Spazierens durch eine kleine Hülse geschützt ist, stellt das Richtmikrofon dar. ( 

Regenschirme eignen sich nun mal zum abhören, schießen, und Nässe abhalten. ) 

AUFWAND:  Jeder Laie kann diese Richtmikrofone auf Sie ansetzen. Einfache Bedienung. 

Leistungsfähige Geräte kosten ab ca. 400 Euro.

TÄTER:  Ob Laien oder Profi, jeder kommt in Frage.

ABWEHR:  Wichtige Gespräche nicht im Freien in Sichtweite anderer Personen führen. In Chef- und 

Besprechungsräumen Fenster geschlossen halten. Wichtige Gespräche führt man auch aus anderen 

Gründen grundsätzlich nicht in Räumen, die über Fenster ins Freie verfügen !

Richtmikrofone

Technische Angriffe auf die Büroumgebung.


