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Wirtschaftsspionage im Mittelstand.

Definitionen.

Wirtschaftsspionage ist dasuskundschaften und Weitergeben vaBeschaftsgeheimnissen
strafbargegebenenfalls wegen Diebstahg2é2 StGB), Verwertung fremder Geheimniés204

StGB) oder nacg8 17 folgende UWG.

Meyers Online Lexikon

Definitionen des Bundesamtes fir Verfassungsschutz:
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Ausforschung, die ein (konkurrierendes
Unternehmen gegen ein anderes
betreibt.

Gehort NICHT zurAufgabenbereichder
Verfassungsschutzbehordeén
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Wirtschaftsspionage im Mittelstand.
Unternehmensgrof3e und Schaden durch W&l Spionage.

Abhéangigkeit in Hohe vom Jahresumsatz.

10 bis 50 Millionen Euro 45,8 %
50 bis 250 Millionen Euro 38,5% Anteil der
250 Mill. bis 1 Milliarde Euro _Unternehmen
) in Deutschland
Uber 1 Milliarde Euro
Verteilung der Schadenshtdhe und -haufigkeit.

10 bis 50 Millionen Euro (Klein)

50 bis 250 Millionen Euro (Mittel) 36.7 % Davon hatten

250 Mill. bis 1 Milliarde Euro (GroR) - Schaden

Uber 1 Milliarde Euro (Sehr groR)

BRAFIKE Dumlke: Corporaie Trusl H00F

Quelle: Studie: Gefahrenbarometer 2010
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Wirtschaftsspionage im Mittelstand.
Auch Regierungen sind nicht mehr sicher!

Tatort Berlin Mai 2007.

Chinesische Hacker sind tUber das Computernetz heimlich in das Bundeskanzleramt eingedrunge
Tausende von Dokumenten und Vermerken wurden von den Rechnern in der Regierungszentrale
gestohlen und tber das Internet nach China geleitet.

— Pt 3 L > : a i
"Tom" ist einer der sehr a¥%gSA aAffA2ySya DerDeutsche Ralph
staatsglaubigematrio- Chinesische Offiziere Thomas (links) jagt fur
tischen MeisterHacker in werden fur den Cyber die USFirmaiDefense
China. Krieg derzeit ausgebildet! chinesische Hacker.

Spitzenleute werden in
Deutschland schlecht
bezahlt!
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http://www.wdr.de/tv/diestory/sendungsbeitraege/2009/0323/index.jsp?pbild=2

Wirtschaftsspionage im Mittelstand.

Wer greift an?

Die neue Aufgabe der Geheimdienste!

Nachrichtendienste der Volksrepublik China
mit Zielbereich Wirtschaft / Wissenschaft

M55 WID 3 WBA
Guojia Zhong Chan San Bu Zhong Chan San Bu
Anaguaantu (hilitary Ireelligence (Bectronic Interception
(lnistry of Sate Securiy) Cepartment) Department)
Ziviler Militarischer Fernmalde-
Inlands- und Inlands- und alektronische
Aufgaben: Auslands- Auslands- AufklErung
MNachrichtendienst Machrichtendienst
Minister Generalmajor Generalmajor
Leiter: ®U Luo SHI
Yongye Yudang Guan

Quelle: Verfassungsschutz BW
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Rang 1: VR China

A Ca. 800.000 Mitarbeiter!

A Jeder Chinese, der bei einem NICHT-
chinesischen Unternehmen arbeitet, ist
gesetzlich verpflichtet, wochentlich
einen Report an den MMS zu liefern.

A Die meisten chinesischen Mitarbeiter
in Fremdunternehmen unterstehen
direkt dem MMS.

A Die hochste, ehrenhafte Leistung eines
chinesischen Ingenieurs ist es,
Aper Sakthenfii Aperf ekt
nachzubaueni.
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Wirtschaftsspionage im Mittelstand.

Wer greift an?

Die neue Aufgabe der Geheimdienste!

Nachrichtendienste der Russischen Féderation

Aufgaben:

Leiter:

Quelle: Verfassungsschutz BW
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mit Zielbereich Wirtschaft / Wissenschaft

SR GRU FSB
Slushba Glawnoje Federalnga
Wneschnej Reswedywatelnoje Slushba
Reswedkij Uprawlenije Besopasnosti
i o Ziwiler + Militarischer
Zivile Militdrische ! 2
Ausglands- Auslands- "\bWEhrd'E”ﬁ“ mit
aufklnng aukdanng Ziviler Aufkldrungs-
komponente
Generaloberst Generaloberst Minister
Sergej Walentin MHikolaj
Mikolajewitsch Wiadimimwitsch Platonmwitsch
LEBEDEW KORABELMIKOW PATRUSCHEW

]

Rang 2: Russland

A Ca. 400.000 Mitarbeiter!

A Das Bundesgesetz Nr. 5 der russischen

Foeder at i

on

A' ber

vom 10. Januar 1996 deklariert

unmissverstandlich als eines der Ziele der

di

Nachrichtenbeschaffung in seinem A5 :

A.

Jvirtychaftiiche Entwicklung

und den wissenschaftlich-technischen
Fortschritt des Landes zu

unterstitzené i

A Der FSB bietet gegen Entgelt seine

Dienstleistungen auch

Unternehmen an. Und das als
einziger Nachrichtendienst der

Welt!!!
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Wirtschaftsspionage im Mittelstand.

Wer greift an?

Die neue Aufgabe der Geheimdienste!

[

Rang 3: USA/GB/FR

Man spricht zwar nicht gerne schlecht tiber Freunde, aber:

CIA und NSA sind auch aktiv:
Satellitensystem Echelon
hort Telefonate ab und
fotografiert Industriegelande.
Der NSA kann 1 Jahr lang
ohne Begrindung Notebooks
von einreisenden
Geschaftsleuten
beschlagnahmen.

CE21
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UK: MI6 und GCHQ
in Vauxhall

FEmmE

FR: DGSE in
Paris

Lauschangriffe:

Abhoren der Telekommunikation
(Echelon)

Informationsbeschaffung durch Nutz-
ung von Mitarbeitern der ange-
griffenen Unternehmen.

Bekannte Erfolge:

ICE-Projekt Siemens gegen TGV
(Korea)

Spionage des DGSE bei Boeing

Abhoren der First Class der Air
Franceé
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Wirtschaftsspionage im Mittelstand.
Wer greift an?

Globales elekironisches AufklGrungssystem
Echelon

Echelon han ungefiltect den gesamten eMail-, Telefon-, Fax- und Telexverkehr ab, der weltwet (ber Satelliten weitergeletet wird
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Wirtschaftsspionage im Mittelstand.

Wer greift an?

Echelon: Zur Zeit verwendete US-Spionagesatelliten:

Program

Satellit Anzahl Orbit (Meilen) Hersteller Zweck
Advanced KH-11 3 200 Lockheed Martin 5"-Spionagephotographie
LaCrosse Radar Imaging 2 200-400 Lockheed Martin : 3-10 FuB- :
Spionagephotographie
Orion/Vortex 3 22.300 TRW BT qler .
Telekommunikation
Trumpet 2 200-22.300 Boeing Abhdren des Mobilfunks
Parsae 3 600 TRW Abhqren des Funkverkehrs
Uber den Ozeanen
Satellite Data Systems 2 200-22.300 Hughes Datenweiterleitung
Defence Support Program 4+ 22.300 TRW/Aerojet Raketenfrihwarnsystem
Defence Meteorological Support 5 500 Lockheed Martin Meteorologie, Erkennung

von Atomexplosionen
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Wirtschaftsspionage im Mittelstand.
Sind Sie sicher?

Beispiel Wirtschaftsspionage:

Denken Sie NICHT zu kurz!

[CE21]
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Unser
Unternehmen ist
sicher vor
Angriffen, wir
haben eine Top-
Firewall!
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Wirtschaftsspionage im Mittelstand.
Sind Sie sicher?
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Quelle: Landesamt fur Verfassungsschutz Baden-Wirttemberg
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Wirtschaftsspionage im Mittelstand.
Technische Angriffe auf die BuUroumgebung.

AWanzenA |/ Minisender

FUNKTION: Versteckte, getarnte Raummikrofone tUbertragen Gesprache tber Funk. Reichweite: 20 m bis 5 km.

In Verbindung mit einer Scanner-Handy-Einheit Reichweite: weltweit. Energieversorgung erfolgt meist Gber Batterie,
aber auch Uber Netzstrom- und Telefonnetz oder Solarzellen.

Passive Wanzen benétigen keine angebaute Energieversorgung.
Die benotigte Energie wird einfach von aul3en eingestrahlt, sie sind nur sehr schwer zu finden!

VERSTECK: Die winzigen elektronischen Bauteile kénnen in jedem Hohlraum stecken, in abgehéangten Decken,
Bdden, Mobeln, Elektrogeraten, Zimmerpflanzen. Hier zahlt Phantasie, Einfallsreichtum und Erfahrung.
AUFWAND: Die Montage erfolgt schnell und ist kinderleicht.

Einfache Wanzen sind ab 100 Euro zu haben. Wenn es sich beispielsweise um eine getarnte Wanze handelt (Uhr,
Taschenrechner, Lampe, etc.) kann sich der zuklinftig Abgehdrte wenigstens Uber ein schones Werbegeschenk freuen
und platziert das liebe "Info-Ungeziefer" eigenhéndig in seinen vier Wanden.

TATER: Jeder, der Zugang zum Zimmer hat. Mitarbeiter, Besucher, Putzfrauen, Handwerker oder Monteure.
Letztendlich hat jeder die Mdglichkeit, sich Zutritt zu diesem Raum zu verschaffen.

ABWEHR: Profi-Wanzenaufspirgerate (z.B. MO 2055/Il) ab ca. 30.000 Euro erhaltlich (Sachverstandigenwissen
vorausgesetzt!).

El ektronisches AGroCreinemachenfi als Dienst | $weepihghabga. dur c h

1.000 bis 5.000 Euro zu erwerben (abhangig von Raumgrof3e und Aufwand).

=) CE21 GmbH - Wirtschaftsspionage
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Wirtschaftsspionage im Mittelstand.
Technische Angriffe auf die BlUroumgebung.

Korperschallmikrofone

FUNKTION: Der Lauscher nutzt z.B. einen Heizkorper oder die ganze Wand als Mikrofon.
Schallwellen versetzen den Korper in Schwingungen, die das Gerét auffangt, verstarkt, filtert und
hérbar macht.

VERSTECK: Der Lauscher sitzt unbehelligt im angrenzenden Raum. Beliebte Lauschstellen sind
auch Versorgungsschachte, die vertikal durch alle Etagen fiihren.

AUFWAND: Spitzengerate liefern erstaunliche Horqualitat, Preis ab 2.000 Euro.
Leistungsschwéchere Gerate ab 200 Euro erhéltlich.

TATER: Jeder, der Zugang zum Nachbarraum hat. Funktioniert auch durch eine Glasscheibe.
Betriebsinterne oder betriebsfremde Tater.

ABWEHR: Rauschgeneratoren machen das Belauschen

von Korperschall fast unmaglich, sind aber teuer. Rausch- *|‘

generatoren fur einen kleinen Raum kosten ca. 1.000 - 3.000 Euro. | 1
hwm Il }
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Wirtschaftsspionage im Mittelstand.
Technische Angriffe auf die BlUroumgebung.

Richtmikrofone
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